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ILRICONOSCIMENTO AUTOMATICO DEI CONTENUTI EIL SUO IMPATTO SUI
DIRITTIIP

1. DISCUSSION PAPER - PHASE |

A novembre 2020 & stata pubblicata dall’European Union Intellectual Property Office (“EUIPO") la
prima parte di uno studio intitolato “Automated Content Recognition: Discussion Paper — Phase 1,
Existing technologies and theirimpact on IP” (“Discussion Paper”).

Questa prima parte dello studio esamina le tecnologie diriconoscimento automatico dei contenuti
(*ACR") eilloro impatto sulla tutela dei diritti di proprietd intellettuale (marchi, dirittid’ autore ecc))
nelmondoon-line e offline. Laseconda parte, attesaperil secondo trimestre del 2021, approfondird
alcuni temi specifici, anticipati sotto, nel paragrafo 4.

Dalla lettura di questa prima parte del documento emerge che le tecnologie ACR sono utilizzate in
molti settori essenziali per lo sviluppo innovativo, quali i media digitali, il cloud computing,
commercio elettronico, larobotica, i veicoli a guida autonoma e cosi via.

In particolare, il Discussion Paper dell' EUIPO mette in evidenza come il riconoscimento automatico
dei contenuti viene utilizzato per:

(i) riconoscere, moderare e filtrare i contenuti illeciti online (ad esempio, (a) elenchi di prodotti
contraffatti nei mercatie-commerce o (b) condoftte illecite volte a monetizzare I'utilizzo non
autorizzato di contenuti protetti da copyright su piattaforme di condivisione video);

(ii) classificare automaticamente i contenuti archiviatinel cloud o

(i) analizzare la percezione di un marchio o, piu in generale, deisegni distintivi di un’ azienda da
parte del pubblico, riconoscendo le immagini dei prodotti pubblicati inrete.

Inoltre, le tecnologie ACRassumono un'importanza centrale anche perlo sviluppo (iv) dellarobotica
o (v) dei veicoli a guida autonoma, che dipendono dalla capacitd dei computer di riconoscere,
apprendere e rispondere agli stimoli derivanti dall’ambiente circostante.

2, LE TECNOLOGIE ESISTENTI E LE LORO CARATTERISTICHE

Il Discussion Paper, poi, andlizza sinteticamente le caratteristiche delle ACR e compie un’operazione
di analisi e di bilanciamento tra i vantaggi ed ilimitfi di ciascuna di queste tecnologie, elaborando le
possibili combinazioni volte ad ottimizzame le funziondlitd.

In particolare, si tratta di:

e hashing per il riconoscimento di file digitali;

e watermarking per il riconoscimento di copie digitali precedentemente contrassegnate;

e fingerprinting per il iconoscimento di un estratto diun contenuto;

e Intelligenza Artificiale (A.l.), per il riconoscimento di caratteristiche o elementi specifici diun
contenuto.

La piU grande sfida legata allo sviluppo disoluzioni ACR consiste nel tfrovare il giusto equilibrio tra le
loro principali caratteristiche: I'"accuratezza” nel riconoscere il contenuto, coniugata ala
“affidabilitd” nel rilevare eventuali minime alterazioni del contenuto stesso, nonché la necessitd o
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meno di investimenti nell’archiviazione di dati per I'utilizzo piu efficace di tutte le risorse
computazionalinecessarie.

L'uso delle tecnologie ACR piU accurate e solide, come quelle basate sul fingerprinting o sull’A.lL,
richiede infattiuna notevole potenza dicalcolo e ingentiinvestimenti di settore su larga scala.

Diverse societd tecnologiche stanno fornendo a terz servizi di riconoscimento basati sullintelligenza
artificiale, alimentati con un database di contenuti pre-classificati: Amazon “Rekognition” di AWS,
“Image Search” di Alibaba, “Nube” diMicrosoft Azure e Google Vision” fornito da Google Cloud.

3. LA TUTELA DEI DIRITTI IP PER MEZZO DELLE TECNOLOGIE ACR

Tuttii predettistrumenti tecnologicirisultano molto ufili per la tutela dei diritti IP nell’era digitale.

Molti servizi di cloud storage (Dropbox, Google Drive) utilizano lo strumento dell’hashing al fine di
impedire lari-condivisione e il caricamento difile che sono stafirimossi per violazione di copyright.

Il water-marking viene utilizzato per aggiungere informazioni proprietarie sui diritti IP e sui rispettivi
titolari (cfr. EditionGuard, Logaster, SnapRetail, eZy Watermark, PhotoMarks) o ancora informazioni
relative alla catena di distribuzione dei contenuti (BelN Sports).

Il inger-printing & utilizzato dalle piattaforme di condivisione di contenuti per rilevare eventuali usi
non autorizzati di contenuti copertida copyright (Audible Magic, YouTube Content ID, Facebook
Rights Manager). E utile, inolfre, per rilevare forme di plagio di testi (ad esempio Turnitin) o per
prevenire il furto di software (c.d. “software birthmark™).

Dituttiglistrumenti ACR, quello nei cui confronti vengono riposte molte aspettative e che pare essere
piu efficiente nellatuteladei dinitti IP il iconoscimento di contenuti basato sull’intelligenza arfificiale.

Esso, come gid accennato, pud essere utilizzato per eseguire diverse attivitd atutela della proprietd
intellettuale, quali:

(i) il riconoscimento dei loghi a fini anti-contraffattivi

Il iconoscimento delle immagini pud essere applicato nello specifico ai loghi / marchi e consiste
nel rilevare, identificare, confrontare ed etichettare tali segni distintivi posti sui beni che
compaiono sugli e-commerce per individuare eventuali prodotti contraffatti.

Cosifacendoilproprietario del segno avrala possibilita di monitorare i riferimentiinrete al proprio
marchio, e dunque eventuali usiilleciti, olfre alla percezione dello stesso da parte degli utenti.

Alcuni importanti mercati e-commerce, come Amazon, stanno sviluppando soluzioni di questo
tipo.

(ii) I'antipirateria e le violazioni del copyright

Le tfecnologie basate sull' inteligenza artificiale vengono utilizzate nel rilevamento di violazioni
del copyright online. Aziende di settore stanno usando soluzioni ad hoc per rilevare usi in
violazione dei diritti di proprietd intellettuale o diimmagini e altricontenuti protetti da copyright.

(iii) il riconoscimento del plagio di documenti e del codice sorgente

Con l'impiego della rete neurale - tipica delle tecnologie basate sull’'inteligenza artificiale - i
modelli migliorano la capacita dirilevare il plagio basato sul dato globale (intero documento) o
sul dato locale (una frase o un paragrafo) ed effettuano un’analisi delle caratteristiche del
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documento qualilo stile dell'autore o il vocabolario usato che rendono ancor piu efficienti ed
efficacilericerche.

Il iconoscimento del plagio si pud applicare anche al codice sorgente di unsoftware.

(iv) il controllo degli inserimenti pubblicitari persondlizzafi

Le tecnologie di riconoscimento delle immagini basate su A.l. permettono di rilevare nei
contenutiaudiovisivii contesti emotivi, in fal modo viene permesso al titolare di un marchio di
diffondere il proprio segno distintivo con successo, sfruttando la possibilitd di inserire annunci
pubblicitar in ambienti mirati a lui congeniali.

Ad esempio, i file di una piattaforma video (un film, un cortometraggio) possono incorporare
annunci pubblicitari nei propr contenuti audiovisivi. Gli annunci pubblicitari per mezzo dell’All
verranno associati ai contenuti audio-visivi a seconda del fatto che il contesto emotivo del
contenuto sia 0 meno di interesse per il titolare del marchio (cfr. la piattaforma Mirriad di
Tencent). Cosi facendo il titolare del marchio potrd controllare che il proprio segno distintivo
venga associato a determinati contenuti che reputaidonei a preservare la brand identity del
proprio marchio.

Secondo guanto visto finora sembrerebbe che |’ utilizzo delle tecnologie ACR a tutela dei diritti IP sia
limitato al mondo online. Cosi perd non e. Anche in ambito offine, il riconoscimento delle immagini
permezzo ditecnologie ACR pud essere utile per distinguere prodotti autentici dai falsi (ad esempio,
per verificare se le scarpe presentiin un magazzino siano autentiche o meno ai fini del rilevamento
direati e/o diilleciti civili.

4. LA SECONDA PARTE DEL DISCUSSION PAPER

Come accennato, alla prima parte del Discussion Paper qui sinteticamente esaminata, seguird poi
una seconda parte, la cui pubblicazione & prevista per il secondo trimestre 2021.

La seconda parte del Discussion Paper prenderd in considerazione i seguenti cinque casi di tutela
dei diritti IP: (i) inserzioni che violano la proprietdaintellettuale sui mercati e-commerce; (ii) soluzioni
persmartphone perrilevare prodottioriginalio confraffatti; (iii) soluzioniper riconoscere file di stampa
3D e prodotti stampati in 3D; (iv) soluzioni per proteggere e gestire i diritti di proprietd intellettuale in
caso di servizi di condivisione dei contenuti; (v) soluzioni per identificare flussi ive di contenuti protetti
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Il Dipartimento di Proprietd Intellettuale di Legance & a disposizione per qualsiasi chiarimento ed
approfondimento, anche in relazione a fattispecie specifiche.

Per ulteriorn informazioni:

Paolo Marzano Monica Riva
Partner Senior Counsel
T. +39 06.93.18.271 T. +39 02.89.63.071
pmarzano@legance.it mriv a@legance.it

Gabriella Rubino

Managing Associate

T. +39 06.93.18.271

oppure il Vostro professionista diriferimento all'interno diLegance.
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LO STUDIO

Legance € uno studio legale italiano con un team di professionisti esperti, dinamici e orientatialrisultato, il cui affiatamento
hareso possibile un modello organizzativo flessibile ed incisivo che, attraverso dipartimenti attiviin futtiisettori della consulenza
legale d'affari, esprime il giusto equilibrio tra specialista e avvocato come consulente globale. Legance conta oltre 280
avvocati, nelle sedidi Milano,Roma, Londra e New York. Le aree di competenza sono: Corporate Finance; Banking & Finance;
Energy, Project & Infrastructure; Debt Capital Markets; Equity Capital Markets; Financial Intermediaries Regulations; Fondi di
Investimento; Contenzioso, Arbitratied ADR; Ristrutturazioni e Procedure Concorsuali; UE, Antitrust e Regolamentazione; Diritto
del Lavoro e delle Relazioni Industriali; Diritto Tributario; Diritto Amministrativo; Real Estate; Compliance; Diritto della
Navigazione e dei Trasporti; Proprietd Intellettuale; Telecomunicazioni, M edia e Tecnologia; Diritto Ambientale; Diritto dele
Assicurazioni; Diritto Alimentare; Data Protection; Diritto Penale d'Impresa; Life Sciences & Healthcare. Per maggiorn
informazioni, potete visitare il nostro sitoweb:www.legance.it.

DISCLAIMER
La presente Newsletter haiil solo scopo difornire informazioni di carattere generale. Di conseguenza, non costituisce un parere
legale né pud in alcun modo considerarsicome sostitutivo diuna consulenza legale specifica.

Questa newsletter viene inviata a persone che hanno fornito i loro dati personali nel corso di relazioni professionali, riunioni,
seminari, w orkshop o eventi simili. E possibile anche ricevere questa newsletter perché si & autorizzato Legance. E possible
riceverla,infine, perché é stato dato mandato aLegance in passato. Se sidesideranonricev ere piu la newsletter, siprega di
scrivere un'email a new ssletter@legance.it e le informazioni saranno rimosse dalla lista dei destinatari. Finché nonssi effettuala
cancellazione dalla lista dei destinatarii dati personali saranno trattati su supporto cartaceo o elettronico per finalita relative
alla gestione dei rapporti professionali esistenti, o per motivi di informazione e divulgazione, ma non saranno comunicati a
ferzi, a meno che fale comunicazione non sia imposta dalla legge o strettamente necessaria per gestire la relazione
professionale. Titolare deltrattamento € Legance - Avvocati Associati. L'elenco deiresponsabilidel frattamento & disponibile
scrivendo un'email a clienti.privacy@legance.it. E possibile in ogni caso esercitare i propri diritti come stabilito dall’ attude
normativa sulla protezione dei dati personali. In tale ultimo caso le richieste devono essere inoltrate via fax a Legance -
Avvocati Associati, al n.+39 06 93 18 27 403.

Legance - Avvocati Associati ed i suoi soci non sono sottoposti alla regolamentazione della Solicitors Regulation Authority
("SRA") ed il piano assicurativo obbligatorio previsto dalla SRAnon & loro applicabile (sono viceversa copertida un apposito
piano assicurativo italiano). Una lista dei soci di Legance - Avvocati Associati € consultabile presso I'ufficio di Londra in
Aldermary House 10-15 Queen Street-EC4ANI1TX, oppure all'indirizzo https://www.legance.it/professionisti/.

Legance LLP fornisce consulenza solo su materie didiritto italiano.
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